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DISCIPLINE CU CONTINUT AVANSAT,
PROFESORI DE PRIM RANG

Programul masteral de Studii de Securitate Globala, pe care

il desfasoara Facultatea de Stiinte Politice, Filosofie si Stiinte

ale Comunicdrii din Universitatea de Vest din Timisoara, se -
adreseaza celor care doresc o specializare in acest domeniu, cu

predilectie absolventilor specializarilor de licenta din domeniul ' |
fundamental Stiinte Sociale si Politice (domeniile de studii Relatii

Internationale si Studii Europene, Stiinte Politice, Sociologie, Stiinte
ale comunicarii) care urmaresc sa-si completeze, diversifice sau
focalizeze cunoasterea academica dobandita anterior printr-o
pregatire inter- si multi-disciplinard in studiile de intelligence si
securitate ca subdomeniu al relatiilor internationale.
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Ib CUI NE ADRESAM?

Primii carora li se adreseaza aceastd specializare
masterald sunt cei interesati sa opereze in
campul relatiilor internationale si politicii externe
ori in sectorul agentiilor guvernamentale si
organizatiilor neguvernamentale, respectiv cei
interesati sa se formeze ca analisti ori consultanti
independenti, precum si absolventilor de
Jurnalism care urmdresc dobandirea abilitatilor
analitice, critice si a expertizei in domeniul
studiilor de securitate in intentia de a practica

jurnalismul tematic.

De asemenea, programul masteral se adreseaza,
in mare mdsura, absolventilor de studii i _
universitare de licenta care vizeazd o carierd izt [ | T » Pentru detalii suplimentare va rugam sa contactati
didacticd sau de cercetare in domeniul particular A Facultatea de Stiinte Politice, Filosofie si Stiinte ale
al studiilor de securitate, oferind o bazd de B | Bl Comunicarii

pregdtire, de formare a abilitatilor de cercetare, : - Email: secretariat.stpolitice@e-uvt.ro

gandire criticd, analitica si de acumulare a 1 on: 0256 592 132

unor cunostinte avansate in materie care sd i www.pfc.uvt.ro

orienteze, mai departe, spre studiile doctorale.




>) SPECIALISTI IN SECURITATE GLOBALA

V TRANSFER DE KNOW-HOW,
S 2 SPECIALISTI DE PRIMA MARIME - CURSANTI

In cadrul seriei de prelegeri organizate in ariile disciplinare ale
programului masteral de Studii de Securitate Globala, pe care

il desfasoara Facultatea de Stiinte Politice, Filosofie si Stiinte ale
Comunicarii din Universitatea de Vest din Timisoara, in semestrul
al doilea al anului universitar 2017-2018 au sustinut prelegeri
cadre didactice asociate sau invitate la Universitatea de Vest

din Timisoara, titulari ai unor discipline specializate in cadrul
universitatilor partenere.

< In cadrul cursului a avut loc un nou i

modul al cursului Analiza riscurilor

neconventionale in societatea - Mentiondm aici si cursul sustinut de prof.

contemporand - Managementul univ. dr. lon Roceanu, din partea Universitatii

riscurilor de Securitate, sustinut de Nationale de Aparare ,Carol 1"/ Colegiului

domnul gen. It. (r) Florian Coldea, National de Apdrare, care a prezentat prelegerea -
cadrul didactic asociat al Universitatii ,Riscuri si amenintari in spatiul cibernetic. .
de Vest din Timisoara, titular de Operatii cibernetice”. Format in cadrul '
discipline n cadrul ANIMV. institutiilor educative din domeniul apararii,

profesorul Roceanu este specializat in studii de
i Securitate si leadership de securitate, titular al
() Florian Coldea disciplinelor Securitate ciberneticd sau Razboiul
] bazat pe retea.
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v O altd prelegere din cadrul masteratului il are autor pe domnul
conf. univ. dr. lulian Fota, conferentiar universitar la Academia Nationala
de Informatii ,Mihai Viteazul” Sef al Colegiului National de Informatii,
domnul Fota este absolvent al studiilor de licenta din cadrul Institutului
roman de constructii civile si industriale si al studiilor de master din
cadrul Scolii Nationale de Studii Politice si Administrative, specializarea
Relatii internationale. lulian Fota a urmat cursurile postuniversitare
din cadrul Colegiului National de Apdrare, specializarea Studii de
securitate, si pe cele din cadrul NATO Defence College, specializarea
Securitate internationald, iar de-a lungul timpului a ocupat diverse
functii importante, precum consilier prezidential pentru securitate
nationald (2009 - 2014), director al Colegiului National de Apdrare
(2005 - 2009), consilier
in cadrul Departamentului
pentru integrare euro-atlantica
si politica de aparare, in
Ministerul Apardrii Nationale
(2001 - 2005). In prelegerea sa,
domnul Fota a abordat tema
,Romania si sfarsitul vacantei -
cod portocaliu de instabilitate
geopoliticd”.

conf. univ. dr. lulian Fota
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Tn semestrul intai, seriile prelegerilor Heﬁfage ?
speciale sustinute de personalitati {
invitate la Masteratul de Studii de
Securitate au avut ca invitati profesori
si experti binecunoscuti si remarcati in
mediul public:
- profesorul lulian Chifu - expert
in relatii internationale si

- geostrategie
. - «  ES Ambasadorul Romaniei la
Budapesta, domnul Marius
Lazurca
profesorul Seth Cropsey - Huston
Institute, Center for American
Seapower
profesorul Leonardo Badea,
personalitate a domeniului gandirii
analizei strategice si financiare,
presedinte al Autoritatii de A
Supraveghere Financiara. | Leonardo Badea Marius Lazurca
N ‘«' - "




4 Ministru al Afacerilor
Externe (1990)

4 Sef al Statului Major
General din Ministerul
Apararii (1997-2000)

4 Seful Catedrei UNESCO pentru
Politici In Stiintd si Inovare la Scoala
Nationala de Studii Politice si
Administratie Publicd

Dan Dungaciu

4 Director al Institutului de Stiinte
Politice si Relatii Internationale al
Academiei Romane, Presedintele
Fundatiei Marii Negre din Romania

4 Cercetdtor al Centrului de
Politici Publice din Universitatea
de Vest din Timisoara

4 Profesor asociat al Universitatii
de Vest din Timisoara, titular al
cursului de Studii de securitate si
intelligence: concepte, metode,
arii tematice
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DESPRE ROMANIA DE MAINE iN ANUL CENTENARULUI.
CONFERINTELE MINISTRILOR LA UVT

In 2018 a debutat si seria de
conferinte complementare celor
sustinute de lectorii si invitatii
speciali ai programului masteral
de Studii de Securitate Globala.

Aceasta serie celebreaza
Centenarul Marii Unirii de la
1918 si grupeaza personalitati
semnificative ale guvernelor

Romaniei din ultimii ani. Seria
se desfasoara sub titlul generic
,Despre Romania de maine in
anul centenarului. Conferintele
ministrilor la UVT".
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) DESPRE ROMANIA DE MAINE iN ANUL CENTENARULUL.
CONFERINTELE MINISTRILOR LA UVT

v Al doilea invitat din aceasta serie a fost domnul Mircea Geoana,
presedinte ASPEN Romania, fost Ministru al Afacerilor Externe si fost
presedinte al Senatului Romaniei. Domnia sa a sustinut o prelegere
intitulata ,Capcana mediocritatii. Ganduri in preajma Centenarului’,
invitand publicul la un dialog diplomatic, cultural si universitar despre
perspectivele strategice ale viitorului Romaniei.

Domnul Mircea Geoana a subliniat importanta uneia dintre cele

mai semnificative caracteristici ale societatilor competitive i

statelor cu eco-sisteme avansate, aceea a excelentei in profesie i

L . conduita publica, fara de care este dificild consolidarea credibilitatii

Cristian Diaconescu internationale a institutiilor reprezentative, grupate in sistemele

structurate ale statului.

Reversul excelentei,

mediocritatea, este cel mai

mare pericol ce planeaza

asupra tarii, chiar daca, in

cei aproape 30 de anide la

trecerea la un sistem pluralist

si democratic, societatea

romaneasca a evoluat spre

Q- cadrul coerent al apartenentei
i la UE si NATO.

4 Primul invitat al acestei serii a fost domnul Cristian
Diaconescu, fost Ministru al Justitiei si Ministru al Afacerilor
Externe, aldturi de care a fost prezent, in dialogul ce a urmat
prelegerii din prima parte a conferintei, domnul Teodor
Baconschi, fost Ministru al Afacerilor Externe.

Ambii invitati au oferit o perspectiva specializatd, bazatd pe 4
experiente profesionale si politice de cel mai inalt nivel, asupra , §
contextului geostrategic international in care se afld Europa si i , )
Romania in aceata perioada, dar si asupra tendintelor posibile '
in evolutiile relatiilor internationale contemporane. Mircea Geoana




3 SECURITY CHALLENGES IN THE BALKANS
OCT. 2017, TIMISOARA

Conferinta internationala Security
Challenges in the Balkans, organizata

de Universitatea de Vest in parteneriat cu
asociatia New Strategy Center, la Timisoara,
a creat un cadrul real de dezbatere despre
marile provocari de securitate in zona
Balcanilor, in cadrul careia s-au dezbatut
cele mai actuale tendinte ale zonei
Balcanilor de Vest si Europei central si
est-rasaritene. Conferinta a reunit reprezentanti ai institutiilor cu responsabilitati in
domeniul afacerilor externe si apdrdrii, precum Teodor Melescanu,
ministru al Afacerilor Externe, Leonard Orban, consilierul prezidential
pentru afaceri europene, si generalul Nicolae Ciuca, seful Statului
Major General al Aramatei Romane. Vorbitori reprezentand ONU, corpul
diplomatic, mediul institutional sau academic din Turcia, Bulgaria,
Croatia, Albania, Germania, Marea Britanie, Italia, Franta au analizat
marile provocari ale zonei Balcanilor si politica UE si NATO fata de
aceasta regiune incd vulnerabild din punct de vedere securitar.

Participantii la conferinta, printre care s-au
numarat si masteranzii programului Studii
de Securitate Globala, au audiat expuneri
ale specialistilor reputati prezenti la
Timisoara si au avut prilejul sa dezbata teme
de vie relevanta in domeniul securitatii
europene si nord-atlantice.
—
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OCT. 2017, TIMISOARA

IN THE jgn

TIMISaARA, 1

UVT si New Strategy Center isi propun sa
organizeze si o0 a doua editie a conferintei
Security Challenges in the Balkans:,Ne dorim
ca anul viitor, tot in luna octombrie, sa avem
ca tema majora de dezbatere provocarile
din spatiul cibernetic, fiind convinsi cd un
asemenea subiect este foarte important
pentru mediul academic, institutional si
economic atat din Romania, cat si din zona
Balcanilor!, afirma rectorul UVT, prof. univ. dr.
Marilen Pirtea.
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O remarcad importantd cu privire
la fuziunea dintre educatia de
specialitate si mediul profesional
specializat este transmisa de
rectorul UVT in cuvantul sau,
sustinut la incheierea acestei
conferinte: ,Credem ca prin
asemenea demersuri, cum

a fost conferinta «Security
Challenges in the Balkans», se
consolideaza si mai mult profilul
academic al Timisoarei, fiind
bucurosi ca pe harta cooperarii
dintre zona academica si cea a
think tank-urilor de specialitate
apar noi initiative care reflectd
interesul Romaniei pentru spatiul
Balcanilor”.
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3 DISCIPLINE CUPRINSE iN PLANUL DE iINVATAMANT
AL MASTERULUI SSG

INFORMATII UTILE

infiintat in 2017, cu prima

inscriere de studenti pentru anul
universitar 2017-2018 desfdsurata
in septembrie - octombrie 2017,
masterul de Studii de Securitate
Globala ofera un numar de 30 de
locuri cu taxa (in aceasta sesiune de
inscrieri ocupandu-se toate locurile
disponibile).

» Pentru obtinerea diplomei de master,
programul prevede un necesar de 120
credite acumulate la disciplinele din
planul de invatamant.

» Aceste discipline sunt grupate pe
cele patru semestre din structura
perioadei de desfasurare a programului
masteral.

FORMA DE VERIFICARE

 Examen: 14 examene,
procentual 66% din formele de
evaluare

« Colocviu: 7 colocvii, adica
33% din formele de evaluare

EXAMENUL DE DISERTATIE

» Perioada de intocmire a
disertatiei: semestrele 3 - 4
» Perioada de definitivare

a disertatiei: ultimele 3
saptamani din semestrul 4
» Perioada de sustinere a
examenului de absolvire: 1 - 30
iunie

» Organizarea examenului
de absolvire se face conform
normelor in vigoare
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E ANUL | - DISCIPLINE DE SINTEZA

1. Studii de securitate si intelligence:
concepte, metode, arii tematice

2. Securitate umana si dezvoltare
durabild

3. Comunicarea Strategica (StratCom)
in domeniul securitatii

4. Analiza riscurilor neconventionale in
societatea contemporana

ANUL I - DISCIPLINE
DE APROFUNDARE

1. Analiza informatiilor. Metode
calitative si cantitative

2. Securitate economica si financiar-
bancara

3. Internship

4. Dreptul constitutional aplicat in
studiile de securitate

5. Guvernanta globald transnationald

ANUL Il - DISCIPLINE DE SINTEZA

1. Dreptul international, organizatii
internationale si conflictele armate
2. Metodologia elabordrii dizertatiei

ANUL Il - DISCIPLINE
DE APROFUNDARE

1. Radicalism politic si securitate:
abordari contemporane

2. Terorismul in contextul globalizarii
. Drept penal international

. Doctrine de securitate

. Internship

. Etica si securitatea internationald

. Securitatea energetica a UE

. Securitatea ciberneticd
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e SIS B O o | ') MASTERATUL CARE RASPUNDE NEVOILOR ACTUALE
~, e - — iN DOMENIUL SECURITATII INFORMATICE

Universitatea de Vest din Timisoara lanseaza, incepand
; cu toamna anului 2018, un program masteral pentru
y pregatirea de specialisti in domeniul securitatii informatice / -
- cibernetice, care sa posede cunostintele necesare asigurarii ' .
protectiei sistemelor de calcul si a sistemelor informatice,

MM noifor

tido, 0=, 18v |
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protectiei datelor, administrarii retelelor de calculatoare,
dezvoltarii de software specific.



>) IMPORTANTA SECURITATII CIBERNETICE

OPORTUNITATI iN DOMENIUL SECURITATII
CIBERNETICE

Masterul de Securitate Ciberneticd vine in ajutorul
persoanelor dornice sa aprofundeze, plecand de
la abordarea aspectelor de securitate cibernetica
(cuprinzand, ca si concepte fundamentale,
tehnicile de prevenire, detectie si mitigare a
atacurilor cibernetice, elemente de criptografie si
securitatea informatiei, arhitecturi si protocoale
de securitate, respectiv dezvoltarea de cod robust,
precum si notiuni puternic ancorate in prezent
prin discutii legislative relevante despre securitate
si efectele ei din trecut si prezent), mergand pana
la abordarea preponderent tehnica, care detaliaza
functionarea intrinsecé a notiunilor studiate, in
diversele ei forme (incepand cu aspecte esentiale
despre virusologia informaticd, aspecte ale
verificdrii formale de cod, securitatea sistemelor de
comert electronic si completand cu prezentarea,
discutia si analiza celor mai recente tehnici de
securitate la nivel mondial, din aria cercetarii
recente efectuate in plan global, la conferinte si
evenimente de specialitate).

» Pentru detalii suplimentare va rugdm sd contactati
Facultatea de Matematica si Informatica

Email: secretariat.mateinfo@e-uvt.ro

Telefon: 0256 592 155

www.math.uvt.ro
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MASTERATUL CARE RASPUNDE NEVOILOR ACTUALE
iN DOMENIUL SECURITATII INFORMATICE

Q

SECURITATEA CIBERNETICA
iN CONTEXTUL ACTUAL

Anul 2017 a adus un impact
economic al securitatii cibernetice
semnificativ mai mare, cu 23%, din
punct de vedere financiar, fatd de
2016[11.

Aspectele esentiale de securitate
din acest context, cum ar fi detectia,
izolarea, recuperarea si investigarea
au avut toate de suferit, insa ten-

dintele variaza si devin ingrijordtoare:

aplicatiile de tip malware incd
domind tipul atacurilor cibernetice
de astdazi, iar aplicatiile de tip
ransomware s-au dublat ca si numar
pe parcursul a doar unui an de zile,
ceea ce demonstreaza cd securitatea
devine nu doar importantd, ci si
imperativ necesard pentru protectia

datelor cu caracter personal si pentru
evitarea costurilor semnificative ca
rezultat al breselor de securitate.

Consecintele unui astfel de impact
sunt imediat vizibile si in mediul de
afaceri. Anul 2017 s-a terminat cu un
numadr aproximativ de 20,35 miliarde
de dispozitive 10T[1] conectate la
infrastructura de Internet globala, in
crestere cu 31% fata de 2016, si cu
mult peste estimdrile initiale realizate
de Gartner, Inc.[2] la Tnceputul
anului 2017, estimari care insumau
un numadr de doar 8,4 miliarde
dispozitive loT conectate (dintre
care 63% apartinand consumului de
masa).

In 2016, impactul estimat global al

amenintdrilor cibernetice care au
afectat mediul de afaceri s-a situat la

{4

peste 450 de miliarde de dolari[3], cu
mai mult de 2 miliarde de inregistrari
personale furate (dintre care, doar

in SUA, peste 100 de milioane

de inregistrari medicale obtinute
fraudulos prin astfel de atacuri).

Mai mult decat atat, impactul
financiar al atacurilor s-a resimtit si
in 2017, cand Equifax a pierdut 7.2
milioane de dolari din contractul sau
cu Fiscul American, dupa ce o bresd
de securitate a determinat pierderea
a 143 de milioane de numere
personale de identificare, iar Yahoo
Corp. a pierdut 350 de milioane de
dolari din valoarea de vanzare in

fata Verizon ca urmare a dovedirii
existentei unei brese de securitate
care a compromis cateva miliarde de
conturi ale utilizatorilor[4].

Poneman Institute, Cost Of Cyber
Crime Study 2017 - Insights On The
Security Investments That Make A
Difference https.//www.accenture.
com/t2017092 77 W__,
en/_acnmedia/PD Accenture-2017:
CostCyberCrimeStudy.pdf (retrieved 16th
of November, 2017)

Gartner Press Release, Gartner Says
8.4 Billion Connected “Things” Will Be
in Use in 2017, Up 31 Percent From
2016
http://www.gartner.com/newsroom/
id/3598917, 2017

The Hiscox Cyber Readiness Report
2017

Techcrunch: https://techcrunch.
com/2017/02/21/verizon-knocks-350m-
off-yahoo-sale-after-data-breaches-
now-valued-at-4-48b/ (retrieved 16th of
November, 2017)
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COPETENTE DOBANDITE
S| OPORTUNITATI DE CARIERA

TE INTREBI DACA
MASTERATUL ESTE
PENTRU TINE? IATA CUI
SE ADRESEAZA

Programul se adreseaza in
primul rand absolventilor unui
program de licentd in domeniul
Informaticd, Matematica
informatica, Calculatoare

si Tehnologia Informatiei,
Informaticd de gestiune, alte
specializari din domeniul
stiintelor exacte sau ingineresti,
dar fara a exclude absolventi
din domeniile stiintelor

sociale si umaniste. Se au in
vedere partajarea si transferul
cunostintelor teoretice

si practice din domeniul
securitatii cibernetice in

randul dezvoltatorilor,
administratorilor, managerilor
si utilizatorilor din domeniul
IT&C.

ACCESEAZA MASTERATUL SI DEZVOLTA
UN PACHET COMPREHENSIV DE
COMPETENTE

» Capacitatea de a intelege fenomenul
si problematica securitatii cibernetice /
informatice
» Capacitatea de a opera, intr-o maniera
integratd, cu concepte fundamentale specifice
atacurilor cibernetice si securitatii informatice
» Abilitatea de a interpreta in context informatic
aplicarea tehnicilor de protejare a sistemelor de
calcul si a sistemelor informatice
» Abilitatea de a crea aplicatii software robuste
si sigure
» Abilitatea de a utiliza instrumente informatice
specifice securitatii sistemelor informatice si
securitatii datelor
» Abilitatea de a implementa algoritmi specifici
si de utilizare a instrumentelor software
specifice

« securitdtii sistemelor de calcul

« securitdtii sistemelor informatice

« securitatii datelor
» Capacitatea de a intelege aspecte legale
legate de criminalitatea digitald

OPORTUNITATI DE CARIERA:
DE LA UN TRASEU ACADEMIC, LA CARIERE RELEVANTE iN INDUSTRIA
INFORMATIEI S| ADMINISTRATIE

Ca oportunitati de carierd, absolventii acestui program masteral pot urmdri atat
o carierd in mediul academic, care sd le permitd dezvoltarea unor aptitudini
avansate de cercetare in domeniul securitatii cibernetice sau a unor domenii
conexe acestuia, dar si cariere relevante in industria informatiei, in administratie
si pozitii de decizie, dupd cum urmeaza:

» analist sau cercetator in virusologia informatica - (virus analyst/researcher),
un job cu atributii tehnice semnificative, In care persoana vizatd are capacitatea
de a studia, analiza si propune solutii in cazul atacurilor de tip malware, sau

al infectiilor virale, respectiv poate reusi chiar extragerea amenintarilor si
eliminarea lor completd din sistemele de calcul afectate

»w ofiter de securitate - (chief security officer), un job cu atributii administrative
semnificative in ceea ce priveste realizarea, mentinerea si aplicarea politicilor de
securitate aferente mediului de afaceri din care acesta face parte

» inginer sisteme de securitate - Un job cu aspecte atat administrative, cat si
tehnice, plecand de la activitatile de instalare a sistemelor tehnice de securitate,
detectie si semnalizare la efractie si control al accesului, pand la instruirea

beneficiarilor asupra utilizdrii si intretinerii sistemelor informatice.
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Universitatea de Vest
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ATTATTATVATAVA 8 €}
www.facebook.com/uvtromania

Bd. V. Parvan Nr. 4, Timisoara,
300223, Timis, Romania
TEL/FAX: 440 - (0)256 592 111 (311)



